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Water Supply System (WSS) belongs to the critical infrastructure of urban area function-
ing. For this reason analysis and risk assessments are recognized to constitute the base 
for taking effective preventive measures assuring the protection and drinking water 
consumers’ safety. The work presents a summary of current academic achievements in 
Poland to the point of risk in water supply. In this work the review of analysis methods 
and risk assessment were given. Also their short characteristics were introduced. It was 
referred to directions of development science of risk in cognitive sphere and practical 
implementations. Possibilities of new way of modeling the risk management in the devel-
opment of methodologies were shown. 

1. Wprowadzenie 

Ryzyko od pradziejów jest jednym z fundamentalnych zjawisk, jakie nurtowało 
elity naukowe związane z postępem cywilizacyjnym. Istota tego pojęcia do dzisiaj jest 
tak złożona i niejednoznaczna, że nie doczekała jednoznacznej, obiektywnej definicji. 
Najbardziej zaawansowane badania nad istotą ryzyka prowadzą badacze i praktycy 
życia gospodarczego społeczeństw. W naukach technicznych w latach dziewięćdzie-
siątych ubiegłego wieku pojawił się wyraźny nurt związany z mierzeniem, kontrolą i 
zarządzaniem ryzykiem [4] [6] [11] [16] [17] [19] [21] [27] [31] [35] [36] [37] [38] 
[51] [57] [62] [69]. W wielu publikacjach podejmuje się tematykę technik podejmo-
wania decyzji w warunkach ryzyka. Wielkie katastrofy cywilizacyjne i środowiskowe 
spowodowały zainteresowanie ryzykiem w obszarze inżynierii i ochronie środowiska. 
Szczególnie dużo doniesień literaturowych podejmujących problematykę ryzyka 
dotyczy systemów zaopatrzenia w wodę (SZW), które należą do tzw. infrastruktury 
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krytycznej funkcjonowania aglomeracji miejskich [1] [2] [5] [7] [8] [9] [15] [20] [24] 
[25] [26] [52].  

Obecnie uznaje się ocenę ryzyka za podstawę podejmowania skutecznych środków 
prewencyjnych zapewniających zwiększenie poziomu bezpieczeństwa konsumentów 
wody. Szczególnie akceptuje się konieczność minimalizowania prawdopodobieństwa 
zaistnienia zagrożenia dla życia lub zdrowia [10] [33] [41] [59] [63] [66] [76]. 

Wyniki dokonanej oceny ryzyka stanowią podstawę do podejmowania działań korygują-
cych i zapobiegawczych, mających charakter zarządzania ryzykiem. Środki ochrony to: 
• techniczne, zmniejszające zagrożenie u źródła, 
• organizacyjne i prawne, 
• organizacyjne i indywidualne. 

Obserwując trend zmian w zarządzaniu bezpieczeństwem systemów komunalnych 
można stwierdzić rozwój w następujących kierunkach: 
• integracji zarządzania bezpieczeństwem SZW z systemami zarządzania jakością, 

zgodnie z normami ISO 9000 i systemami zarządzania środowiskiem, zgodnie z 
normami ISO 14000, 

• doskonalenie zarządzania  bezpieczeństwem z zastosowaniem kompleksowego 
zarządzania jakością (TQM-Total Quality Management), 

• zwrócenie uwagi na problematykę bezpieczeństwa informatycznego. 
W tab. 1 pokazano tendencję liczbową publikacji krajowych przedstawiających 

tematykę ryzyka w SZW. 
 

Tab. 1.  Zestawienie liczbowe publikacji podejmujących tematykę ryzyka SZW. 

Tab. 1.  Numerical order of publication taking subject matter of WSS risk. 

Rok do 
2000 2001 2002 2003 2004 2005 2006 2007 

Liczba 
publikacji 8 4 3 8 7 14 15 18 

 
 
W zakresie szerokorozumianej gospodarki wodnej ukazało się 6 monografii podej-

mujące problematykę ryzyka [12] [13] [23] [48] [58] [67] i zakończony został pierwszy 
doktorat z tej tematyki [14]. 

Współczesny stan wiedzy pozwala na skwantyfikowanie ryzyka, co z kolei pozwala 
na mniej lub bardziej doskonałe zarządzanie nim. 

Ryzyko (r) to uporządkowany czteroelementowy zbiór: 

r = (Si, PSi, CSi, OSi)    (1) 
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SiSi
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CPr ⋅=

   (2) 

gdzie: Si  –  i-ty reprezentatywny scenariusz awaryjny opisany jako ciąg następujących po sobie zdarzeń 
niepożądanych, 

  PSi– waga punktowa związana z prawdopodobieństwem wystąpienia i-tego reprezentatywnego 
scenariusza awaryjnego Si, 

  CSi– waga punktowa związana z wielkością strat wywołanych przez i-ty reprezentatywny 
scenariusz awaryjny Si, 

     OSi– waga punktowa związana z ochroną SZW przed i-tym reprezentatywnym scenariuszem 
awaryjnym Si (bariery ochronne: zbiorniki wody czystej, system monitoringu itp.).  

2. Metody identyfikacji zagrożeń 

2.1. Metoda listy kontrolnej (ang. Check List-CHL) 

Metoda listy kontrolnej polega na sporządzeniu odpowiedniego zestawu pytań umoż-
liwiających spowodowanie stanu bezpieczeństwa obiektów i procesów związanych z 
funkcjonowaniem SK. Podstawowe pytania służą do zbadania zgodności sytuacji wystę-
pujących w rzeczywistości z istniejącymi standardami. Pozostałe pytania listy kontrolnej 
mają zidentyfikować i oszacować potencjalne zagrożenia i możliwe negatywne skutki. 
Lista kontrolna zawiera odpowiedzi „tak” lub „nie”.  

2.2. Metoda „Co – Gdy” (ang. „What-If”) 

Metoda „Co – Gdy’ jest to technika identyfikacji zagrożeń polegająca na analizie 
możliwych zdarzeń niepożądanych. Wykorzystuje się w niej wiedzę i doświadczenie  
ekspertów, którzy mają do dyspozycji plany, schematy i procedury związane z funkcjo-
nowaniem SK. Końcowym efektem metody są zidentyfikowane zagrożenia, możliwe 
sytuacje awaryjne, ich konsekwencje oraz istniejące środki przeciwdziałania (bariery 
ochronne).  

2.3. Metoda analizy odchyleń 

Metoda polega na identyfikacji i analizie odchyleń od normalnych warunków eks-
ploatacji w odniesieniu do techniki, człowieka, organizacji i środowiska. Zakłada się, że 
odchylenie jest zdarzeniem, cechą lub warunkiem odbiegającym od konwencjonalnych 
parametrów funkcjonowania SK. Przyjmuje się zasadę, że rozpatrywany jest planowy 
proces, którego parametry są zdefiniowane, a odchylenia od normy mogą spowodować 
uaktywnienie się zagrożenia.  

Formuła służąca do wyznaczania miary ryzyka przedstawia się następująco: 



62 J. R. RAK 

2.4. Metoda HAZOP (ang. Hazard and Operability Studies) 

 Metoda studium analizy zagrożeń i skutków operacyjnych jest to technika służąca 
do identyfikacji zagrożeń i określenia ich skutków. Wymaga szczegółowej wiedzy 
teoretycznej i eksploatacyjnej związanej z funkcjonowaniem SK. Jest szczególnie 
przydatna na etapie projektowania. Badany obiekt analizuje się ze względu na parametry 
fizyczne i chemiczne (np. natężenie przepływu, temperatura, ciśnienie, skład chemiczny) 
z wykorzystaniem haseł, z których wynikają odchylenia od założeń projektowych. W 
tab. 2  przedstawiono znaczenie haseł w metodzie HAZOP. 

Tab. 2.  Znaczenie haseł w metodzie HAZOP 

Tab. 2.  Meaning of orders in the HAZOP method 

Hasło Znaczenie 

Nie (brak) Negacja założenia projektowego 

Mniej Ubytek ilościowy 

Więcej Wzrost ilościowy 

Gorzej Ubytek jakościowy 

Lepiej Wzrost jakościowy 

Odwrotnie Logiczne przeciwieństwo 

Inne niż Całkowite zastąpienie 

 
Obowiązuje zasada:  Odchylenie = Parametr + Hasło 

2.5. Metoda FMEA (ang. Failure Modes and Effects Analysis) 

Metoda analizy rodzajów awarii i skutków ich oddziaływania polega na określeniu 
uszkodzeń elementów technicznych SK i badaniu negatywnych skutków dla całego 
systemu. Błędy operatora SK nie są analizowane w metodzie FMEA. 

Metodę można stosować na trzech poziomach: 
• analizuje się awarie całego systemu, 
• analizuje się awarie poszczególnych podsystemów,  
• analizuje się awarie danych obiektów. 
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3. Metody analizy ryzyka 

3.1. Metoda wstępnej analizy zagrożeń PHA (ang. Preliminary 
Hazard Analysis) 

Ma charakter wstępnej analizy i stanowi przygotowanie do późniejszych szczegóło-
wych ocen ryzyka. Pozwala na gradację ryzyka w trzech kategoriach: tolerowane, 
kontrolowane i nieakceptowane. Dla ustalenia stopnia szkód i prawdopodobieństwa ich 
wystąpienia stosuje się matrycę dwuparametryczną. Ryzyko jest obliczone jako iloczyn 
prawdopodobieństwa powstania szkody i ciężkości tejże szkody. 

3.2. Metoda wskaźnika poziomu ryzyka 

Zakłada się, że wskaźnik poziomu ryzyka (WPr) jest iloczynem czterech wielkości: 
A – prawdopodobieństwo wystąpienia zdarzenia niepożądanego, 
 (waga punktowa od 0 do 15) 
B – częstotliwość ekspozycji na zagrożenie, 
 (wagi punktowe od 0,1 do 5) 
C – oczekiwana szkoda, 
 (wagi punktowe od 0,1 do 15) 
D – liczba osób narażonych na zagrożenie 
 (wagi punktowe od 1 do 12) 
W/w wielkościom przypisuje się wagi punktowe i w ten sposób WPr przyjmuje war-

tości od 0 do 13 500, przy czym: 0 ≤ WPr < 5 – ryzyko tolerowane,  5 ≤ WPr < 100 – 
ryzyko kontrolowane,  100 ≤ WPr ≤ 13 500 – ryzyko nieakceptowane [2].  

3.3. Metoda analizy drzewa uszkodzeń FTA  (ang. Fault Tree 
Analysis) 

Jest to metoda dedukcyjna podająca zależności pomiędzy poszczególnymi zdarze-
niami. drzewo uszkodzeń w sposób graficzny przedstawia kombinacje i wzajemne 
uzależnienie między uszkodzeniami technicznymi lub błędami operatora, które prowa-
dzą do zdarzenia szczytowego będącego sytuacją awaryjną. Sporządzając drzewo, 
wykorzystuje się bramki logiczne (funktory). najczęściej wykorzystuje się bramki 
logiczne iloczynu (I) i sumy (LUB). Bramka „I” w schemacie drzewa uszkodzeń ozna-
cza, że zdarzenie powyżej bramki może wystąpić wtedy, gdy wystąpią wszystkie zda-
rzenia poniżej tej bramki. Bramka „LUB” w schemacie drzewa uszkodzeń oznacza, że 
zdarzenie powyżej bramki może wystąpić pod warunkiem wystąpienia co najmniej 
jednego ze zdarzeń umieszczonych poniżej tej bramki. Dysponując prawdopodobień-
stwami zdarzeń elementarnych można obliczyć prawdopodobieństwo zdarzenia szczy-
towego. W tym sensie metoda drzewa uszkodzeń ma charakter analizy jakościowo-
ilościowej. metoda ta jest efektem „myślenia wstecz”, co pozwala na określenie zdarzeń 
niepożądanych, które prowadzą do powstania reprezentatywnego zdarzenia szczytowe-
go. 
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3.4. Metoda analizy drzewa zdarzeń ETA (ang. Event Tree Analysis)  

Technika ta należy do analiz prospektywnych i polega na  „myśleniu do przodu” 
względem rozwoju danego reprezentatywnego zdarzenia awaryjnego. Jest to metoda 
graficzna przedstawiająca sekwencje zdarzeń będących skutkiem wystąpienia niepożą-
danego zdarzenia inicjującego.  

Procedura postępowania polega na analizie rozwoju sytuacji po wystąpieniu awaryj-
nego zdarzenia inicjującego. Następnie określa się bariery bezpieczeństwa mające na 
celu ograniczenie negatywnych skutków. Rozwój sekwencji zdarzeń rozpatruje się 
kolejno uwzględniając te bariery. Na każdym poziomie drzewa zdarzeń rozpatruje się 
dwa stany logiczne: sukcesu (Tak) i niepowodzenia (Nie), w zależności od tego, czy 
dana bariera bezpieczeństwa spełnia swoje zadanie, czy też nie. Metoda drzewa zdarzeń 
ma charakter analizy jakościowo-ilościowej. 

3.5. Metoda analizy przyczyn i skutków CCA (ang. Causa – 
Consequence Analysis) 

Analiza przyczyn i skutków łączy w sobie metodę drzewa zdarzeń (myślenie do 
przodu) oraz metodę drzewa niezdatności (myślenie wstecz). Wynikiem tego jest metoda 
opisująca przyczyny zdarzeń awaryjnych i ich możliwe skutki. Metoda CCA może mieć 
charakter jakościowy lub jakościowo-ilościowy. Polega na budowaniu diagramu pokazu-
jącego jednocześnie rozwój zdarzenia awaryjnego, jego przyczyny i skutki oraz wza-
jemne zależności między nimi. CCA  przeprowadza się z wykorzystaniem diagramu, 
który przedstawia sekwencję zdarzeń następujących przed i po zdarzeniu awaryjnym. 
Reprezentatywnym zdarzeniem inicjującym może być awaria techniczna lub błąd 
człowieka. Metody analizy niezawodności człowieka HRA (ang. Human Reliability 
Analysis) 

4. Kierunki systemowych zintegrowanych analiz i ocen 
ryzyka 

Dotychczasowe rozpoznanie metodyk analiz i ocen ryzyka (AiOr) i wykorzystanie 
praktyczne uzyskanych wyników w zarządzaniu bezpieczeństwem SZW upoważnia do 
stwierdzenia, że nie są one jeszcze w pełni domknięte i wymagają doskonalenia z 
uwzględnieniem specyfiki SZW. Z przeglądu doniesień literaturowych metod i technik 
oszacowania ryzyka związanego z funkcjonowaniem SZW brak jednoznacznych warto-
ści i funkcji kryterialnych. 

Analizy ryzyka w odniesieniu do SZW przeprowadza się już ponad 15 lat. Obecnie 
stosuje się już w praktyce kilka uznanych metod. Wyraźnie wykrystalizował się  pogląd 
na temat istoty i natury ryzyka, identyfikacji i klasyfikacji potencjalnych zdarzeń awa-
ryjnych. Istnieje już możliwość oceny porównawczej oszacowania ryzyka. Wypracowa-
ne zostały kierunki zarządzania bezpieczeństwem SZW z możliwością racjonalnego 
redukowania ryzyka. Rozpoznawane są relacje człowiek-technika-środowisko w aspek-
cie występujących poważnych zdarzeń awaryjnych. 
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Zdecydowanie formułowany jest trend ilościowych kryteriów analizy i oceny ryzyka. 
Pojawiające się raporty bezpieczeństwa stanowią dla zarządów firm wodociągowych 
podstawę opracowania długookresowej strategii zarządzania bezpieczeństwem SZW. 

Nowe perspektywy rozważań na temat ryzyka idą w kierunku systemów informowa-
nia o ryzyku (ang. risk – informed system) i systemów podejmowania decyzji opartych 
na ryzyku (ang. risk – based system). Ten kierunek badań wymaga nowych założeń co 
do zakresu przeprowadzanych analiz i ocen ryzyka. Pojawia się problematyka adekwat-
ności, a w zasadzie niepewności w oszacowaniu ryzyka. Rodzi to pewne implikacje o 
podejściu do informacji o ryzyku, a także w opracowaniu ewentualnych regulacji praw-
nych. Ma to szczególne znaczenie w przypadku oszacowania ryzyka związanego z 
potencjalnymi zdarzeniami stosunkowo rzadko występującymi typu poważna awaria czy 
katastrofa. Do oszacowania częstości tego typu zdarzeń niepożądanych problematyczne 
staje się wyznaczenie wartości oczekiwanych (ang. expected values), a sensownym jest 
ograniczenie się tylko do wartości przeciętnych (ang. mean values). Panuje jednak 
pogląd, że nawet informacja obarczana niepewnością jest przydatna w podejmowaniu 
decyzji na rzecz bezpieczeństwa SZW – bariery ochronne, monitoring i diagnostyka, 
które wspomagają pracę operatora SZW. 

W doniesieniach literaturowych dotyczących podejmowania ryzyka wyróżnia się na-
stępujące postawy: 
• unikanie ryzyka – strategia zarządzania nie przewiduje podejmowania ryzyka z poza 

obszaru ryzyka tolerowanego, 
• transfer ryzyka – przeniesienie skutków wystąpienia straty na inny wyspecjalizowany 

podmiot. Podstawową formą transferu ryzyka jest ubezpieczenie, 
• redukcja ryzyka -  wprowadzenie procedur zabezpieczeń, które zmniejszają poten-

cjalne prawdopodobieństwo/częstość wystąpienia straty, 
• retencja ryzyka; pasywna – polega na pokryciu planowanych małych strat z własnych 

środków finansowych firmy wodociągowej (np. finansowanie brygad remontowo-
naprawczych); aktywna – stworzenie specjalnego funduszu na pokrycie ewentual-
nych strat który może charakter gwarancji na zasadzie zewnętrznych porozumień fi-
nansowych, 

• ignorowanie ryzyka – związane z postawą nieodpowiedzialną i arogancją w podej-
mowaniu decyzji. 

5. Zadania w sferze poznawczej 

Stan nauki o ryzyku ulega ustawicznym zmianom zarówno w zakresie teorii jak i 
technicznego wykorzystania wyników badań naukowych [3] [18] [22] [28] [29] [30] 
[40] [53].  

Do najważniejszych zadań w temacie ryzyka niezależnie od źródła zagrożenia należą: 
• podstawy filozofii ryzyka, 
• określenie miar ryzyka, adekwatnych do danego rodzaju zagrożeń, 
• sporządzenie katalogu zdarzeń niepożądanych w funkcjonowaniu systemów komu-

nalnych,  
• opracowanie metod rozpoznania, oceny i prognozowania zagrożeń, 
• opracowanie zasad funkcjonowania systemów wczesnego ostrzegania, 
• określenie metodyk planowania systemów ochronnych, 
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• opracowanie metod analizy, modelowania i oceny ryzyka (jakościowo-ilościowe i 
ilościowe), 

• wypracowanie metod analizy efektywności ekonomicznej optymalizujące działania 
ograniczające ryzyko,  

• określenie standardów kształcenia w zakresie niezawodności i bezpieczeństwa, 
• wprowadzenie systemów komputerowego monitorowania ryzyka docelowo realizo-

wane za pośrednictwem GSI (Geograficzny System Informacji), 
• opracowanie metod modelowania rozkładu terytorialnego ryzyka (mapy ryzyka). 

6. Zadania w sferze wdrożeń praktycznych 

Kształceniem w zakresie zarządzania ryzykiem powinna być objęta przede wszyst-
kim kadra kierownicza, a następnie kadra inżynieryjno-techniczna. Do najważniejszych 
zadań wdrożeniowych należą [31] [32] [34] [43] [42] [44] [46] [49] [50]: 
• wdrożenie systemów reagowania kryzysowego w odniesieniu do zdrowia i życia 

ludzi, środowiska naturalnego, dóbr materialnych indywidualnych i zbiorowych, 
• zinwentaryzowanie możliwych źródeł zagrożeń w danym rejonie terytorialnym, 
• opracowanie scenariuszy zdarzeń byłych i prawdopodobnych, 
• doskonalenie współpracy systemu radarowego osłony meteorologicznej kraju, 
• wprowadzenie metod zarządzania ryzykiem, do praktyki dnia codziennego firm 

komunalnych, 
• instalowanie tzw. inteligentnych systemów alarmowych, 
• przygotowanie alternatywnych źródeł zaopatrzenia w wodę do spożycia i nośników 

energii, 
• doskonalenie systemów ratowniczych w zakresie organizacji i nowoczesnego sprzętu, 
• opracowanie strategii przeciwdziałania i zwalczania skutków zdarzeń niepożąda-

nych, w tym systemu informowania społeczeństwa o zagrożeniu, 
• stworzenie bazy umożliwiającej likwidację skutków awarii i katastrof, 
• wdrożenie programów dydaktycznych na różnych poziomach nauczania, upo-

wszechniających problematykę ryzyka. 

7. Problematyka niepewności w oszacowaniach ryzyka 

W procesach modelowania związanych z oszacowaniem ryzyka wyróżnia się dwa 
podstawowe zadania [73] [74] [75] [77]: 
• oszacowanie częstości/prawdopodobieństwa scenariuszy awaryjnych, 
• oszacowanie różnego rodzaju skutków po wystąpieniu scenariuszy awaryjnych. 

Podstawowe źródła niepewności związane z w/w zadaniami wynikają z następują-
cych parametrów modelu: 
• kompletność – modele zwykle buduje się przy pewnych założeniach, które nie 

pozwalają zidentyfikować wszystkich możliwych scenariuszy awaryjnych. W osza-
cowaniach ryzyka występuje pojęcie tzw. ryzyka resztkowego, które wynika z niedo-
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szacowania miar ryzyka miedzy innymi z powodu nieuwzględnienia zależności zda-
rzeń niepożądanych, 

• adekwatności – budowa modeli ma charakter subiektywny z powodu ich eksperckie-
go charakteru i nie są one w pełni zweryfikowana. Eksperci obliczenia przeprowa-
dzają dla ograniczonej i wyróżnionej kategorii scenariuszy awaryjnych. We współ-
czesnych modelach często rezygnuje się z probabilistycznych miar ryzyka, a czynni-
ki organizacyjne i środowiskowe nie są rozpatrywane z tego punktu widzenia. Doko-
nywane interpolacje  i ekstrapolacje na zdarzenia niepożądane o podobnym charakte-
rze odbywa się także na bazie wiedzy ekspertów, 

• niepewność parametrów – modele w odniesieniu do zdarzeń rzadkich napotykają na 
trudności w definiowaniu rozkładów probabilistycznych i symulacyjnym wyznacza-
niu miar poprzez agregowanie i formacji niepewnej. W wyniku symulacji metodą 
Monte Carlo   uzyskuje się rozkłady dyskretne częstości zdarzeń i strat wywołanych 
przez zdarzenia awaryjne. W tym zakresie wskazane jest badanie wrażliwości mode-
lu i dysponowania wiarygodnymi danymi statystycznymi zebranymi w warunkach 
rzeczywistej eksploatacji. 
W modelowaniu systemów o złożonych uwarunkowaniach zewnętrznych i interak-

cjach wewnętrznych obserwuje się zdecydowany trend w oszacowaniach ryzyka z 
wykorzystaniem teorii niepewnej informacji i stosowanie do reprezentacji niepewności 
przedziałów rozmytych. Prowadzi to w warunkach niepewności do stosowania prawdo-
podobieństw rozmytych. To z kolei wymaga transformacji z rozkładów probabilistycz-
nych na rozkłady posybilistyczne. teoria posybilistyczna wywodzi się z teorii zbiorów 
rozmytych. 

Niepewność w analizach i ocenach ryzyka wynika z potrzeby wyróżnienia i klasyfi-
kacji stanów SZW i scenariuszy awaryjnych. Do modelowania niepewności stosuje się 
następujące metody:  
• obróbki statystycznej dostępnych danych i wyznaczania parametrów rozkładów 

probabilistycznych, 
• definiowana na bazie opinii ekspertów rozkładów probabilistycznych, 
• heurystyczne, bazujące na wiedzy i  doświadczeniu ekspertów, 
• oszacowań przedziałowych lub wyznaczania rozkładów posybilistycznych na pod-

stawie opinii formułowanych przez ekspertów, 
• agregowania informacji i transformacji rozkładów.  probabilistycznych na rozkłady 

posybilistyczne. 
Na rys. 1. przedstawiono w jaki sposób zasoby SZW są potencjalnie narażone na za-

grożenia w zależności od stosowanych zabezpieczeń.  
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Rys. 1.  Zależności pomiędzy elementami bezpieczeństwa SZW 

Fig. 1.  Dependences among elements of the WSS safety 

P – podatność, 
M – monitoring, 

SB – system bezpieczeństwa multibariera, 
Zg – zagrożenia, 

rT – ryzyko tolerowane, 
rK – ryzyko kontrolowane, 

rNA – ryzyko nieakceptowalne. 

8. Użyteczność wiedzy o ryzyku 

Wiedza o ryzyku pozwala na jego identyfikację, ocenę, wprowadzać procedury kon-
troli i redukcji oraz chroni przed negatywnymi skutkami [32] [39] [45] [47] [54] [55] 
[56]. Świadomość istnienia ryzyka umożliwia wprowadzenie stosownych zabezpieczeń, 
które pozwalają na realizację zadania, mimo że ryzyko jako takie nie uległo zmianie. 
Znajomość wiedzy o ryzyku w działalności człowieka przyczynia się do zdobywania 
nowych doświadczeń, które generują nowe informacje rozszerzające posiadaną już 
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wiedzę. Zakres informacji o zagrożeniach i ryzyku można usystematyzować w następu-
jący sposób: 
• system informacji naukowej, 
• system obowiązujących przepisów prawnych, 
• wytyczne regulaminu i instrukcje postępowania w sytuacjach niebezpiecznych, 
• programy edukacyjne, 
• nieformalne sądy i przekonania zdobyte na drodze empirycznej. 

Bezpośredni kontakt człowieka ze zdarzeniem, którego efektem jest realizacja ryzyka 
wpływa na przyszłą ocenę jego wielkości. Wystąpienie w jakimś mieście skażenia wody 
do spożycia powoduje, że uczestnicy takiego zdarzenia będą  uważać jego za bardziej 
prawdopodobne w przyszłości, w porównaniu z ludźmi, którzy nie doznali realizacji 
takiego ryzyka z autopsji. Z drugiej strony zdobyte doświadczenia i nabyta umiejętność 
radzenia sobie z takim zagrożeniem powoduje, że skutki ocenione są jako mniej groźne . 

Reakcje przystosowawcze w warunkach zagrożenia mogą być dwojakiego rodzaju: 
• zmiana sytuacji niebezpiecznej na bezpieczną, co osiąga się poprzez obniżenie 

zagrożenia (wprowadzenie scenariuszy redukujących możliwości eskalacji zagroże-
nia, zmniejszenie negatywnych skutków w następstwie zwiększenia umiejętności ra-
dzenia sobie ludności z zagrożeniem). Efektem końcowym jest utrzymanie ryzyka na 
poziomie kontrolowanym, 

• nie ma możliwości lub chęci do zmniejszenia zagrożenia. 
Przebywanie długotrwałe człowieka  w sytuacji niebezpiecznej powoduje, że obniża 

się poziom lęku i subiektywnie zagrożenie staje się mniejsze. Niedoszacowanie ryzyka 
powoduje, że nie są podejmowane czynności związane z ograniczeniem niebezpieczeń-
stwa. W konsekwencji dochodzi do paradoksalnej sytuacji – ludzie objęci zagrożeniem 
postępują tak, aby nie odczuwali niebezpieczeństwa. 

Biorąc pod uwagę indywidualne cechy osobowości człowieka nie wyróżnia się po-
staw wyraźnie proryzykownych. Przykładowo: zaprzysięgły hazardzista staje się bardzo 
ostrożny i spożywa wody tylko z wiadomego źródła o gwarantowanej jakości. Poziom 
aspiracji człowieka wpływa na podejmowanie ryzyka. Jednostki o wysokim poziomie 
aspiracji wyznaczają sobie trudne do realizacji cele, którym towarzyszy wysoki poziom 
ryzyka, a jednostki o niskim poziomie aspiracji preferują pewne działania, którym 
towarzyszy akceptowalny poziom ryzyka. 

Z punktu widzenia podejmowanie decyzji istnieje reguła, że człowiek podejmujący ją 
samodzielnie akceptuje mniejsze ryzyko w porównaniu z decyzjami podejmowanymi  
zbiorowo, kiedy to procesy interakcyjne sprzyjają przyjęciu większego ryzyka. Cieka-
wym jest również tzw. syndrom indywidualnego złudzenia polegający na optymistycznej 
tendencji w ocenie ryzyka. Polega to na zawyżaniu prawdopodobieństwa bezwzględnej 
realizacji zadania, którego efektem są wymierne korzyści. Lapidarnie mówiąc odczucie 
człowieka jest następujące, „co wartościowe, to jest bardziej prawdopodobne”. 

Wiedza o ryzyku w postępowaniu ludzi jest wypadkową posiadanych przez nich in-
formacji na temat istoty i natury ryzyka [60] [61] [64] [65] [68] [70] [71] [72]. Na 
decyzję o niepodjęciu ryzyka wpływa ocena wielkości i prawdopodobieństwa strat. 
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9. Podsumowanie 

• Współczesny trend w badaniach naukowych systemów komunalnych, do których 
należy SZW, to traktowanie ich jako systemów biotechnicznych, w których analizy 
niezawodności są podstawową jakością związaną z bezpieczeństwem tych systemów. 
Ważnym elementem analizy funkcjonowania SZW staje się ryzyko związane z wia-
rygodnością i pewnością przekazywania informacji w sytuacjach ekstremalnych, a 
także ryzyko związane z prawidłową interpretacją otrzymanych informacji i reakcją 
na nie przez operatora systemu. Statystyka awarii w SZW, jak i w innych systemach 
komunalnych, dobitnie dowodzi o konieczności uwzględniania roli operatora w mo-
delach niezawodności funkcjonowania i niezawodności bezpieczeństwa systemów o 
reżimie pracy ciągłej. Analiza ryzyka może być też przydatna w planowaniu działań 
prewencyjnych związanych z zapobieganiem powstawaniu uszkodzeń, jak również w 
opracowaniu scenariuszy ratowniczych. 

• Nowe tendencje i kierunki badań nad ryzykiem to: 
− uwzględnienie nowych technologii i zagrożeń z nimi związanych, gdyż ryzyko 

ma charakter dynamiczny i pojawiają się coraz to nowsze jego rodzaje, np. ryzy-
ko informatyczne, 

− podjęcie zagadnienia zmian cywilizacyjnych o charakterze globalnym i nowych 
obszarów ryzyka związanych z nimi, 

− uwzględnienie problematyki ryzyka w funkcjonowaniu systemów komunalnych 
zaliczanych do infrastruktury krytycznej państwa, 

− podejmowanie przez człowieka (operatora) decyzji obciążonych ryzykiem i spo-
sobów komunikowania się ze społeczeństwem, 

− rozwijanie modeli interdyscyplinarnych badania nad zdywersyfikowanym ryzy-
kiem, uwzględnienie odległych horyzontów czasowych urzeczywistnienia ryzyka 
zdrowotnego, 

− rozwijanie metod zarządzania ryzykiem i jego redukcji, 
− opracowanie metodologii badań związanych z czysto ilościowymi analizami ry-

zyka (IAR) opartymi na rozkładach prawdopodobieństwa rozpatrywanych zda-
rzeń niepożądanych. Krajowa baza danych z zakresu awaryjności sieci wodocią-
gowych pozwala na podjęcie tego rodzaju problematyki. 

• Kierunki nowych metodyk modelowania związane z zintegrowanymi analizami 
ryzyka są następujące: 
− modelowanie stosownych miar probabilistycznych dla binarnych stanów systemu 

- PROBIST (ang. probability measures and binary state), 
− stosowanie w modelowaniu miar posybilistycznych dla binarnych stanów syste-

mów – POSBIST (ang. possibility measures and binary state), 
− modelowanie stosownych miar probabilistycznych dla rozmytych stanów syste-

mu - PROFUST (ang. probability measures and fuzzy state), 
− stosowanie w modelowaniu miar posybilistycznych dla rozmytych stanów syste-

mu - POSFUST (ang. possibility measures and fuzzy state). 
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