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NEW SOLUTIONS OF CONTROL, MONITORING AND VISUALIZATION 
SYSTEMS FOR WATER AND WASTEWATER ENGINEERING 

This paper presented the project of a computer control, monitoring and visualization 
system for water and wastewater engineering. The system is based on modern IT  
solutions in the field of wired and wireless communications, operating systems and 
databases. The proposed system uses the Open Source solutions and implements  
a different communication and programming platforms. These solutions cooperation PLC 
controllers and propagation of data to visualization on mobile devices is possible.  
The presented solution allows to reduce the cost of purchase and to reduce the cost of 
functioning of the control, monitoring and visualization system. At the same time a high 
level of security is guaranteed. 

1. Wprowadzenie 

Woda zajmuje szczególne miejsce w ród odnawialnych zasobów rodowiska natu-
ralnego. Jest surowcem, rodowiskiem ycia i odbiornikiem odpadów oraz warunkuje 
rozwój gospodarczej dzia alno ci cz owieka. Od jako ci i dost pno ci wody uzale nione 
jest zdrowie i ycie cz owieka, a jej niedobór lub nadmiar prowadzi do kl sk ywio o-
wych. W preambule Ramowej Dyrektywy Wodnej 2000/60/WE (RDW) z dnia 
23 pa dziernika 2000 roku mo na znale  stwierdzenie: „…woda nie jest produktem 
handlowym takim jak ka dy inny, ale raczej dziedziczonym dobrem, które musi by  
chronione, bronione i traktowane jako takie…”. Woda od zawsze stanowi a podstaw  
egzystencji cz owieka. Kiedy  przetrwanie cz owieka by o uzale nione od dost pu do 
wody, jednak wraz z rozwojem cywilizacji jego stosunek do niej uleg  zmianie. Cz o-
wiek zacz  traktowa  wod  jako dobro powszechne, uznaj c jej zasoby za nieograni-
czone. Taki sposób my lenia doprowadzi  do degradacji wód stanowi cych zapas wody 
pitnej dla przysz ych pokole  [12]. G ównym celem opracowanej kilkana cie lat temu 
dyrektywy jest zobowi zanie pa stw cz onkowskich Unii Europejskiej do racjonalnego 
wykorzystania i ochrony zasobów wodnych w my l zasady zrównowa onego rozwoju 
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oraz osi gni cie dobrego stanu wszystkich wód do 2015 roku [8, 12]. Realizacja wymie-
nionych celów stanie si  mo liwa pod warunkiem budowy oraz rozbudowy sieci kanali-
zacyjnych, oczyszczalni cieków, uj  wody, stacji uzdatniania wody, sieci wodoci go-
wych wraz ze zbiornikami i pompowniami oraz  modernizacji ju  istniej cych obiektów 
wodno-kanalizacyjnych mi dzy innymi poprzez wyposa anie tych obiektów 
w zaawansowane komputerowe systemy sterowania, monitorowania i wizualizacji. 

W artykule przedstawiono projekt zaawansowanego komputerowego systemu stero-
wania, monitorowania i wizualizacji sieci wodno-kanalizacyjnych, który bazuje na 
nowoczesnych rozwi zaniach informatycznych z zakresu komunikacji przewodowej 
i bezprzewodowej, systemów operacyjnych i baz danych. Przedstawiony system wyko-
rzystuje mi dzy innymi rozwi zania typu Open Source oraz implementuje ró ne plat-
formy komunikacyjne i programistyczne, dzi ki czemu mo liwe staj  si : wspó praca 
sterowników ró nych producentów, propagacja danych w celu wizualizacji na urz dze-
niach mobilnych oraz wykorzystanie darmowych rozwi za  z dziedziny przemys owych 
komputerowych systemów sterowania, monitorowania i wizualizacji. Prezentowane 
w artykule rozwi zania pozwalaj  na obni enie kosztów zakupu i funkcjonowania 
systemów sterowania, monitorowania i wizualizacji przy jednoczesnym gwarantowanym 
wysokim poziomie bezpiecze stwa informatycznego. 

2. Instalacje w systemach wodoci gowych i kanalizacyjnych 

Z problemami uzdatniania i oczyszczania wody mo na spotka  si   mi dzy innymi 
w kot owniach wodnych i parowych, uk adach ch odniczych, basenach, fontannach, 
instalacjach wody technologicznej, instalacjach wody socjalno-bytowej oraz instalacjach 
ciep ej wody u ytkowej. Jednak najcz ciej procesy uzdatniania i oczyszczania wody 
zwi zane s  ze stacjami uzdatniania i dystrybucji wody oraz z oczyszczalniami cieków. 

Wspó cze nie, stacja uzdatniania wody (SUW) to zespó  kilku ró nych instalacji 
technologicznych, niezb dnych do prowadzenia procesu uzdatniania wody, które nadzo-
rowane s  przez zintegrowane komputerowe systemy sterowania, monitorowania 
i wizualizacji. W zale no ci od przeznaczenia wody oraz norm jako ciowych produktu 
ko cowego, na proces uzdatniania wody sk adaj  si : 

 od ela nianie, 
 zmi kczanie, 
 demineralizacja, 
 filtracja (mechaniczna, w glowa, mineralna), 
 dezynfekcja, 
 aeracja. 

W oczyszczalniach cieków wyró nia si  instalacje niezb dne do prowadzenia oczysz-
czania cieków bytowo-gospodarczych (komunalnych) lub przemys owych. Na oczysz-
czanie cieków sk adaj  si  nast puj ce, uzupe niaj ce si  procesy nadzorowane 
z poziomu komputerowego systemu sterowania: 

 oczyszczanie mechaniczne, 
 oczyszczanie chemiczne, 
 oczyszczanie biologiczne. 

 



 NOWE ROZWI ZANIA SYSTEMÓW STEROWANIA, MONITOROWANIA I WIZUALIZACJI… 341 

Wymienione procesy, prowadzone zarówno w stacjach uzdatniania wody oraz 
w oczyszczalniach cieków powinny by  poddane ci g emu monitorowaniu. W stacjach 
uzdatniania wody sterowanie instalacjami technologicznymi realizowane jest za pomoc  
odpowiednich algorytmów regulacji automatycznej implementowanych w sterownikach 
programowalnych lub w komputerach przemys owych. Do najwa niejszych zada  
uk adów regulacji automatycznej w SUW-ach nale y sterowanie: 

 pompami wody nieuzdatnionej, 
 wielko ci  przep ywu przez filtry wirowe, w glowe, 
 cyklem pracy filtrów i ich p ukania, 
 dozowaniem chemikaliów, 
 napowietrzaniem, 
 pompami instalacji sieciowej w zale no ci od ci nienia i aktualnego zapotrzebo-

wania na wod  uzdatnion . 
 
W stacjach uzdatniania wody najcz ciej monitorowane s  takie parametry jak: 

 ci nienie wody z ruroci gach, 
 poziomy wody w zbiornikach, 
 chwilowe warto ci przep ywu wody, 
 m tno  wody i zawarto  chloru, 
 praca/postój urz dze  wykonawczych, 
 stan zasuw. 

 
W oczyszczalniach cieków, w cz ci mechanicznej prowadzone s  procesy fizyczno-
chemiczne. Systemy sterowania maj  za zadanie mi dzy innymi utrzymywanie sta ych 
warto ci: 

 poziomu dop ywu cieków surowych, 
 cyklu czasowego pracy pomp, 
 dawki reagenta proporcjonalnie do nat enia przep ywu cieków, 
 cyklu czasowego pracy zasuw spustowych osadu wst pnego. 

 
Systemy sterowania w cz ci biologicznej maj  za zadanie mi dzy innymi utrzymywanie: 

 sta ego zadanego st enia tlenu w poszczególnych komorach,  
 sta ego zadanego st enia osadu czynnego,  
 okre lonej wydajno ci pomp recyrkulacji. 

 
Dla zapewnienia prawid owej eksploatacji zarówno instalacji technologicznych 
w stacjach uzdatniania wody jak i instalacji technologicznych w oczyszczalniach cie-
ków oraz w a ciwych parametrów produktów ko cowych oferowanych w obu wymie-
nionych obiektach, niezb dne jest posiadanie informacji o rzeczywistych parametrach 
technicznych, bie cych warto ciach wielko ci pomiarowych oraz zmianach tych 
warto ci w funkcji czasu. Do realizacji wymienionych zada  niezb dny staje si  zinte-
growany komputerowy system sterowania, monitorowania i wizualizacji wykorzystuj cy 
mi dzy innymi  najnowsze rozwi zania z dziedziny komunikacji, systemów operacyj-
nych i baz danych [4, 5]. 
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3. Zintegrowany system sterowania, monitorowania 
i wizualizacji w systemach wodno-kanalizacyjnych 

Na system sterowania, monitorowania i wizualizacji sk adaj  si : sprz t komputero-
wy, kana y transmisyjne, czujniki, sensory oraz specjalistyczne oprogramowanie pozwa-
laj ce na zbieranie, przetwarzanie, transmisj , archiwizacj  oraz wizualizacj  danych 
w czasie rzeczywistym. Dane dostarczane do centralnego systemu zarz dzania wykorzy-
stywane s  do zdalnego sterowania urz dzeniami wykonawczymi. W in ynierii wodno-
kanalizacyjnej systemy sterowania i monitoringu s  niezb dne do efektywnego zarz -
dzania sieciami i obiektami technologicznymi, cz sto rozmieszczonymi w znacznych 
odleg o ciach od siebie [5]. Dzi ki komputerowym systemom monitorowania i sterowa-
nia mo liwe staje si  natychmiastowe reagowanie na sytuacje awaryjne oraz przewidy-
wanie mo liwo ci wyst pienia awarii poszczególnych urz dze  wykonawczych lub 
zespo ów urz dze . Zintegrowane systemy sterowania, monitorowania i wizualizacji 
pozwalaj  na lepsze zarz dzanie remontami i przegl dami okresowymi, przyczyniaj  si  
do zmniejszania zu ycia energii przez urz dzenia pracuj ce w sieciach.  Bardzo cenn  
zalet  zaawansowanych komputerowych systemów automatyki jest mo liwo  przepro-
wadzania z o onych analiz techniczno-ekonomicznych w ró nych horyzontach czasu, 
niezb dnych do okre lania mi dzy innymi wydajno ci systemów wodno-
kanalizacyjnych oraz podejmowania decyzji o ewentualnej rozbudowie monitorowanego 
systemu in ynieryjnego. Na rysunku 1 przedstawiono zintegrowany komputerowy 
system sterowania, monitorowania i wizualizacji stosowany w obiektach wodno-
kanalizacyjnych. 

Monitoring z centralnej lokalizacji mo e obejmowa  lokalne oczyszczalnie cieków, 
przepompownie cieków, rozmieszczone w ró nych lokalizacjach stacje uzdatniania 
wody, uj cia wody, studnie g binowe, pompownie, zbiorniki wody czystej, zbiorniki 
wyrównawcze oraz inne obiekty in ynierii wodno-kanalizacyjnej. Dzi ki zastosowaniu 
odpowiedniego oprogramowania mo liwy jest dost p do informacji o stanie pracy 
poszczególnych instalacji poprzez sie  Internet lub sie  GSM. Takie rozwi zanie pozwa-
la nadzorowa  prac  obiektów z dowolnego miejsca po przeprowadzeniu odpowiedniej 
autoryzacji. Dodatkowo powiadamianie w formie SMS-ów lub wiadomo ci e-mail 
przyczyniaj  si  do redukcji kosztów nadzoru i obs ugi systemów wodno-
kanalizacyjnych. 
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Rys. 1.  Zintegrowany system sterowania, monitorowania i wizualizacji w obiektach wodno-
kanalizacyjnych  

Fig. 1.  Integrated control, monitoring and visualization systems of sewage treatment and 
water supply systems 
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3.1. Klasyczny system SCADA 

W klasycznym podej ciu, w warstwie bezpo redniego sterowania instalacjami wod-
no-kanalizacyjnymi wykorzystuje si  sterowniki PLC, dedykowane sterowniki dla 
instalacji wodno-kanalizacyjnych, regulatory przemys owe, regulatory dedykowane dla 
automatyki oczyszczalni cieków i stacji uzdatniania wody oraz coraz cz ciej inteli-
gentne czujniki (intelligent sensor, smart sensor). W sterownikach PLC implementuje si  
algorytmy regulacji bezpo redniej. G ównym zadaniem sterowników PLC jest czytanie 
zmiennych procesowych i sterowanie odpowiednimi instalacjami technologicznymi 
poprzez generowanie zmiennych steruj cych. Sterowniki PLC wykorzystywane s  tak e 
do realizacji funkcji diagnostycznych, co jest bardzo cenn  zalet  w kontek cie pracy 
w zdalnej lokalizacji. W zintegrowanych systemach sterowania, monitorowania i wizu-
alizacji instalacji technologicznych mo na za o y  mo liwo  pracy sterowników 
ró nych producentów, z czym cz sto mo na spotka  si  w obiektach infrastruktury 
wodno-kanalizacyjnej, które przesz y proces modernizacji lub rozbudowy. Gwarantem 
wzajemnej wspó pracy elementów warstwy sterowania bezpo redniego z elementami 
warstwy sterowania nadrz dnego, szczególnie w sytuacji ró norodno ci  sterowników 
jak i pozosta ych urz dze  jest serwer OPC (ang. OLE for Process Control). Najwa niej-
szym zadaniem serwera OPC jest udost pnianie uproszczonego sposobu obs ugi 
i komunikowania si  sterowników PLC ró nych producentów z systemami typu SCADA 
(ang. Supervisory Control And Data Acquisition).  OPC jest standardem przemys owym 
stworzonym we wspó pracy producentów sprz tu oraz oprogramowania z dziedziny 
automatyki z firm  Microsoft [1, 9, 10]. W proponowanym w artykule rozwi zaniu, 
nadrz dnym celem przy opracowywaniu serwera OPC by o uniezale nienie nadzorczego 
oprogramowania monitorowania i sterowania od rozwi za  producenta sterowników 
i zwi zanego z nimi oprogramowania. W systemach sterowania, monitorowania i wizu-
alizacji instalacji in ynieryjnych mo na dodatkowo przewidzie  mo liwo  po czenia 
sterowników nieobs uguj cych technologii OPC poprzez protokó  Ethernet lub np. MPI 
z urz dzeniami typu HMI (ang. Human Machine Interface), które pozwalaj  na propaga-
cje danych do innych komponentów systemu sterowania, monitorowania i wizualizacji. 

Rol  nadzorcy systemu sterowania automatyk  instalacji wodno-kanalizacyjnych 
wraz z monitorowaniem i wizualizacj  stanu tych instalacji pe ni system SCADA, 
w którym mi dzy innymi implementuje si  algorytmy regulacji nadrz dnej. System 
SCADA realizuje nast puj ce zadania szczegó owe [4]: 

 komunikacja ze sterownikami PLC, dedykowanymi regulatorami, komputerami 
przemys owymi oraz koncentratorami danych pomiarowych, 

 przetwarzanie zmiennych procesowych poprzez generacj  bilansów oraz oblicza-
nie zmiennych niemierzalnych, 

 oddzia ywanie na proces poprzez sterowanie r czne prac  urz dze  wykonaw-
czych z poziomu konsoli, 

 nadzór i nadrz dna kontrola instalacji w obiektach wodno-kanalizacyjnych, 
 sygnalizacja stanów alarmowych instalacji lub urz dze  automatyki, 
 archiwizacja danych procesowych wraz z raportowaniem i prowadzeniem analiz 

statystycznych, 
 graficzna i tekstowa wizualizacja pracy instalacji wodno-kanalizacyjnych na 

ekranach synoptycznych, 
 wspomaganie konstrukcji struktur algorytmicznych, 
 automatyczna obs uga dzia a  powtarzalnych i rutynowych, 
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 prognozowanie zu ycia materia ów eksploatacyjnych w stacjach uzdatniania wo-
dy i oczyszczalniach cieków, 

 zarz dzanie gospodark  remontow  urz dze  automatyki w obiektach wodno-
kanalizacyjnych. 

 
Systemy SCADA dzi ki swojej otwarto ci oraz szerokiemu spektrum zastosowa  

znacz co rozszerzaj  mo liwo ci nadzoru nad instalacjami w obiektach wodno-
kanalizacyjnych. Dodatkow  zalet  jest mo liwo  wykorzystania darmowych modu ów 
lub ca ych systemów SCADA, co jest szczególnie istotne dla inwestorów dysponuj cych 
ograniczonymi rodkami finansowymi lub d cych do minimalizacji wydatków na 
realizacj  zaawansowanych rozwi za  w sterowaniu, monitorowaniu i wizualizacji 
urz dze  i instalacji in ynieryjnych. Inwestor ponosi w takim przypadku koszty wdro e-
nia systemu SCADA. 

3.2. Zaawansowany system SCADA dla zastosowa  w systemach 
wodno-kanalizacyjnych 

W artykule zostanie przedstawiona przyk adowa konfiguracja systemu nadrz dnego 
sterowania i akwizycji danych SCADA z wykorzystaniem ró nych architektur i platform 
programistycznych, w tym z zakresu Open Source, co ma przyczyni  si   przede wszyst-
kim do znacz cego obni enia kosztów systemu. Dodatkowo system zarz dzania instala-
cjami, w takiej konfiguracji rozwi za  informatycznych, jest otwarty na modyfikacje 
zarówno sprz towe jak i programowe oraz gotowy jest na wch oni cie kolejnych modu-
ów rozszerzaj cych jego funkcjonalno .  

Poza standardowymi rozwi zaniami, coraz cz ciej systemy sterowania, monitoro-
wania i wizualizacji wdra ane w obiektach in ynierii wodno-kanalizacyjnej rozszerza 
si  o zdalny dost p do nadzorowanego procesu z poziomu urz dze  mobilnych. Aplika-
cje mobilne znacz co zwi kszaj ce mo liwo ci sterowania, monitorowania i wizualiza-
cji systemów wodno-kanalizacyjnych mog  by  tworzone z wykorzystaniem komponen-
tów dostarczanych do rodowisk programistycznych takich jak np. Microsoft Visual 
Studio [3, 7].  

W dalszej cz ci artyku u scharakteryzowane zostan  architektury i platformy infor-
matyczne rozszerzaj ce funkcjonalno  zaawansowanych systemów SCADA dla zasto-
sowa  w systemach wodno-kanalizacyjnych.  

3.2.1. Architektura SOA 

Architektura SOA (ang. Service-Oriented Architecture) jest architektur  opart  na 
us ugach. Architektura ta udost pnia komponenty s u ce do komunikacji pomi dzy: 
ró nymi platformami, technologiami, fizycznymi topologiami, granicami aplikacji, 
granicami wdro e  i zaufania. Komponenty stworzonej aplikacji mog  by  po czone, 
celem dostarczenia klientowi zaawansowanych us ug. Architektura SOA mo e zosta  
zaimplementowana w celu realizacji komunikacji pomi dzy systemem nadzorczym 
SCADA a klientami za po rednictwem urz dzenia mobilnego lub stacjonarnego [7].  
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Kluczowymi atrybutami SOA s : 
 interoperacyjno  – komponenty mog  by  interoperacyjne mimo istniej cych 

granic technologicznych i platformowych, 
 komponentyzacja – serwis jest udost pniany jako komponent weryfikowany i za-

rz dzany niezale nie, 
 dostosowalno  – serwis mo e by  dostosowany do aplikacji w celu wykonywa-

nia z o onych operacji, 
 interfejs oparty na wiadomo ciach – interfejs jest zdefiniowany za pomoc  kon-

traktów wiadomo ci i schematów, odwo ania do metod oraz parametry przeka-
zywane s  przez wiadomo ci XML, 

 dystrybucyjno  – komponenty mog  by  skonsumowane przez ta sam  maszyn  
lub przekazane innym maszynom, interfejs i logika serwisu jest niezale na od 
warstwy transportowej oraz protoko ów umo liwiaj cych dost p do serwisu, 

 odkrywalno  – serwis publikuje swoje metadane w formie j zyka WSDL prze co 
aplikacja kliencka ma mo liwo  pozyskania interfejsu oraz schematów dostar-
czanych us ug. 

3.2.2. Web Service 

Web Service (pol. Web Serwis) jest oprogramowaniem stworzonym w celu u atwie-
nia interakcji pomi dzy maszynami w sieci niezale nie od platform, na których dzia a-
j  [2]. Web Serwis wyposa ony jest w interfejs zapisany w postaci formatu j zyka 
procesorowego maszyny – WSDL (ang. Web Services Description Language). Inne 
systemy wspó pracuj  z Web Serwisem z wykorzystaniem opisu zawartego w komuni-
katach SOAP (ang. Simple Object Access Protocol), standardowo przekazywanych 
poprzez protokó  http z tzw. serializacj  XML w po czeniu z innymi Web-standardami. 
J zyk WSDL oparty jest na strukturze XML, s u y do szczegó owego opisu komunikacji 
z Web Serwisem oraz definiuje rodzaje stosowanych zabezpiecze . Wykorzystywany 
jest mi dzy innymi do tworzenia plików konfiguracyjnych klienta i serwera. J zyk 
WSDL definiuje: 

 typy danych, 
 wi zania do unikalnych adresów (punktów ko cowych), 
 protokó  zastosowany w komunikacji oraz wi zania pomi dzy protoko em 

a interfejsem, 
 operacje oraz przypisuje do nich komunikaty i grupuje je w interfejsie. 

 
Na rysunku 2 przedstawiona zosta a uogólniona zasada dzia ania Web Serwisu, gdzie 
wymiana danych mi dzy serwerem a klientem realizowana jest za po rednictwem 
protoko u SOAP.   
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Rys. 2.  Ogólna zasada dzia ania Web Serwisu  

Fig. 2.  General principle of Web Service 

 
Serwer udost pnia interfejs, który pozwala klientowi na dost p do odpowiednich us ug 
i do odpowiednich danych. Odwo anie do interfejsu odbywa si  za po rednictwem tzw. 
brokera us ugi. Web Serwisy w znacznym stopniu upraszczaj  wspó prac  mi dzy 
serwerem a klientem poprzez udost pnianie mo liwo ci czenia si  z innymi us ugami, 
tworzenie us ug i wykorzystywanie us ug z wykorzystaniem zdefiniowanych standar-
dów. Web Serwisy mog  by  wykorzystywane w zastosowaniach typowo przemys o-
wych oraz w dziedzinie in ynierii rodowiska, w sytuacjach kiedy potrzebny jest zdalny 
dost p do zgromadzonych danych. 

3.2.3. Protokó  SOAP 

SOAP jest protoko em stworzonym na bazie XML, który ma posta  komunikatów 
przesy anych za pomoc  protoko ów sieciowych HTTP, TCP oraz SMTP. SOAP posiada 
architektur  otwart  na modyfikacje, dzi ki czemu u ytkownik ma mo liwo  wyboru 
odpowiedniego protoko u pod warunkiem zachowania interoperacyjno ci [13]. Cenn  
cech  protoko u SOAP jest mo liwo  zaprogramowania aplikacji wykorzystuj cej ten 
protokó  komunikacyjny w dowolnym j zyku i na dowoln  platform  systemow , co 
w konsekwencji u atwia tworzenie Web Serwisów. Dodatkowo SOAP umo liwia w -
czenie rozszerze  zwi zanych z bezpiecze stwem i wiarygodno ci . Na rysunku 3 
przedstawiony zosta  przyk adowy schemat komunikacji za pomoc  protoko u SOAP. 
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Rys. 3.  Przyk adowy schemat komunikacji w wykorzystaniem protoko u SOAP  

Fig. 3.  Example communication using the SOAP protocol 

 
Wiadomo  SOAP ma nast puj ce elementy sk adowe: 

 Envelope – element wymagany nadrz dny wiadomo ci SOAP, poniewa  okre la 
on dokument XML jako wiadomo  SOAP, 

 Header – element opcjonalny, mo e dodatkowo zawiera  okre lone przez aplika-
cj  informacje na temat wiadomo ci SOAP; je li wyst puje w wiadomo ci 
SOAP, musi by  pierwszym elementem podrz dnym do elementu Envelope, 

 Body – element wymagany, zawiera wiadomo  SOAP, 
 Faulty – element opcjonalny, u ywany w celu dostarczenia informacji o b dach, 

które wyst pi y w czasie tworzenia wiadomo ci; element ten mo e wyst pi  w 
wiadomo ci pe ni cej rol  odpowiedzi i by  podrz dnym do elementu Body; mo-
e pojawi  si  tylko raz w ramach jednego komunikatu SOAP.  

 
W ród zalet SOAP nale y wymieni : 

 mo liwo  atwego omijania róde  zap onu ogniowego oraz innych problemów 
wynikaj cych z charakteru po czeniowego dzi ki komunikacji realizowanej za 
pomoc  http/https, 

 w ramach SOAP mo na u ywa  innych ni  http/https protoko ów transporto-
wych, 

 SOAP jest niezale ne od platformy, 
 SOAP jest niezale ne od j zyków programowania, 
 SOAP jest proste w zastosowaniu i rozszerzalne. 

 
Wadami SOAP s : 

 dziedziczenie wad rozwi zania XML, przede wszystkim nadmiarowo  samej 
sk adni j zyka XML, 

 przy u yciu http/https tylko jedna strona mo e by  us ugobiorc , w zwi zku z 
tym programi ci musz  co jaki  czas odpytywa  serwis zamiast notyfikowa  
klienta. 
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3.2.4. NET Framework 

.NET Framework jest platform  programistyczn  stworzon  przez firm  Microsoft, 
umo liwiaj c  tworzenie oprogramowania w wielu j zykach (np. C++, C#, Visual 
Basic) oraz na platform  mobiln  Windows Mobile (.NET Compact Framework – wersja 
mobilna platformy .NET). Platforma programistyczna .NET dostarcza biblioteki, klasy 
i rodowisko uruchomieniowe CLR (ang. Common Language Runtime). Istotne jest, e 
programowanie dla tej platformy ró ni si  znacz co od standardowego modelu progra-
mowania dla systemów klasy Win32, w którym programista jest obci any wieloma 
zadaniami (np. wykonanie interfejsu graficznego). W ród komponentów wchodz cych 
w sk ad platformy .NET mo na wyró ni : 

 WCF – technologia s u ca do tworzenia us ug sieciowych, 
 ADO.NET – technologia bazodanowa, 
 ASP.NET – technologia dynamicznego tworzenia stron www. 

3.2.5. Windows Communication Foundation 

Windows Communication Foundation (WCF) jest pewn  generacj  us ug siecio-
wych. System ten zosta  stworzony w oparciu o koncepcj  SOA. Komunikacja z za o e-
nia jest zrealizowana na protokole komunikacyjnym SOAP, który umo liwia komunika-
cj  pomi dzy wieloma ró nymi platformami. Interfejs programistyczny WCF jest 
integraln  cz ci  platformy .NET. WCF gwarantuje: 

 integralno  komunikatów, 
 poufno  komunikatów, 
 detekcj  powtórze , 
 autentyczno  inicjatora i respondenta. 

3.2.6. Klasyczne OPC 

Klasyczne OPC (ang. OLE for Process Control) jest po czeniem wielu ustandary-
zowanych interfejsów, które s u  g ównie do konsumpcji bie cych danych z urz dze  
automatyki przemys owej. Interfejs OPC oferuje mo liwo  skanowania przestrzeni 
adresowej urz dze  w celu uzyskania informacji o mo liwo ci dost pu do danych jak 
i samo pozyskiwanie tych danych. OPC oparte jest o architektur  typu klient-serwer 
z mo liwo ci  otrzymywania danych jak i dostarczania danych do dalszej propagacji  
w systemie. Klasyczne OPC zosta o stworzone w technologii Microsoft COM 
(ang. Component Object Model) i Microsoft DCOM (ang. Distributed Component 
Object Model). OPC skorzysta o z wszystkich zalet rozwi za  COM i DCOM oraz 
przej o ich wady. W ród najwa niejszych zalet OPC nale y wymieni : 

 mechanizm komunikacji klienta z serwerem – zapewnienie mechanizmu wywo-
ania metod klienta na obiektach COM serwera (serwer móg  znajdowa  si  

w tym samym procesie, innym procesie lub innym w le sieci lokalnej), 
 skrócenie czasu tworzenia specyfikacji OPC i produktów – technologia COM 

i DCOM jest dost pna w ka dym systemie operacyjnym firmy Microsoft, 
Do najwa niejszych wad OPC nale y zaliczy : 

 brak multiplatformowo ci – zale no  od platformy Windows, 
 pewne problemy ze zdaln  komunikacj  – brak mo liwo ci konfiguracji czasu 

oczekiwania. 
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W klasycznym OPC stworzono trzy g ówne specyfikacje, które zostan  krótko scharak-
teryzowane [10]. 

OPC Data Access (OPC DA) jest interfejsem umo liwiaj cym nadpisywanie, czyta-
nie i monitorowanie zmiennych procesowych w czasie rzeczywistym niezale nie od 
producenta urz dzenia wykonawczego systemu automatyki procesowej. Dzi ki OPC 
Data Access mo liwe jest przesy anie danych ze sterowników PLC do urz dze  HMI lub 
innych klientów zainstalowanych w sieci. OPC DA jest podstawowym i najwa niejszym 
interfejsem OPC. Inne interfejsy zosta y stworzone w celu uzupe nienia lub rozszerzenia 
interfejsu OPC DA. Komunikacja pomi dzy serwerem a klientem jest inicjowana przez 
klienta po stworzeniu przez niego obiektu OPC Server, na którym wywo uje si  metody 
s u ce do nawigacji po przestrzeni adresowej w celu znalezienia pozycji, czytania, 
pisania oraz sprawdzenia typu danych lub sprawdzenia praw dost pu. W celu dost pu do 
danych klient grupuje elementy serwera w odpowiednie OPC Group z charakterystycz-
nym czasem od wie ania zmiennych. Odczytywanie danych polega na monitorowaniu 
zmian warto ci w danej grupie elementów. W tym celu po stronie serwera definiuje si   
cykle od wie ania grup. Po ka dym cyklu do klienta wysy ane s  tylko te warto ci, które 
uleg y zmianie, co skutkuje zmniejszeniem liczby transmitowanych danych do mini-
mum. W celu eliminacji problemów komunikacyjnych pomi dzy klientem a serwerem 
zastosowano znakowanie czasem pakietów danych wraz z okre laniem ich dok adno ci 
jako dok adne, niedost pne lub nieznane.  

OPC Alarm & Events pozwala na odbiór powiadomie  o zdarzeniach oraz zg oszo-
nych alarmów z procesu technologicznego. Zdarzeniami nazywane s  pojedyncze 
informacje o zaistnieniu zmian w danym procesie technologicznym, kierowane do 
klienta. Alarmy maj  za zadanie informowanie klienta o zmianie warunków procesu. 
Po czenie z serwerem jest mo liwe przez stworzenie obiektu serwera OPC Event 
Server i wygenerowanie subskrypcji us ugi OPC Event Subscription w celu otrzymywa-
nia wiadomo ci o zdarzeniach. W celu zmniejszenia liczby otrzymywanych zb dnych 
informacji mo na zdefiniowa  kryteria filtru odcinaj cego nadmiarowe informacje. 
Definiowanie mo na przeprowadzi  z uwzgl dnieniem róde  zdarze , typów zdarze  
lub priorytetów. Ka de kryterium mo na definiowa  oddzielnie dla wielu subskrypcji. 

OPC Historical Data Access udost pnia ujednolicon  metod  dost pu do danych ar-
chiwalnych. Klient ma mo liwo  czenia si  z serwerem poprzez utworzenie obiektu 
OPC HDA Server na HDA serwerze. Utworzony obiekt oferuje interfejsy i metody 
s u ce do odczytu oraz aktualizacji danych historycznych. Kolejnym etapem jest 
zdefiniowanie OPC HDA Browser, który s u y do przegl dania przestrzeni adresowej 
OPC HDA serwera. Podstawowym zadaniem interfejsu OPC HDA Browser jest odczy-
tywanie danych oraz usuwanie, zamiana i stawianie do bazy danych historycznych. 

Poza wymienionymi trzema g ównymi specyfikacjami OPC istnieje równie  OPC 
XML-DA (ang. eXtensible Markup Language – Data Access), która jest pierwsz  
niezale n  od platformy specyfikacj  OPC. W OPC XML-DA komunikacja oparta na 
COM i DCOM zosta a zast piona przez zastosowanie protoko ów HTTP, SOAP i Web 
Service. G ównym celem, który uda o si  osi gn  by o stworzenie us ugi sieciowej oraz 
dost pu do niej przez sie  Internet. Klasyczne OPC okre la dodatkowo mniej znacz ce 
standardy, które mog  by  u ywane w zaawansowanych przemys owych systemach 
SCADA, takie jak OPC Overview oraz OPC Common, które definiuj  dodatkowe 
interfejsy. Istotnym jest OPC Security, który definiuje sposób kontroli dost pu klienta do 
serwera. Kolejnym jest OPC Batch, który jest rozszerzeniem OPC DA poprzez dodanie 
mo liwo ci definiowania procesów wsadowych. OPC Data eXchange jest rozszerzeniem 
OPC DA polegaj cym na dodaniu definicji zachowa  klientów oraz konfiguracji inter-



 NOWE ROZWI ZANIA SYSTEMÓW STEROWANIA, MONITOROWANIA I WIZUALIZACJI… 351 

fejsu klienta wewn trz serwera. Jest to specyfikacja pozwalaj ca na komunikacj  po-
mi dzy serwerami, pomi dzy urz dzeniami ró nych producentów pracuj cych w jednej 
sieci przemys owej oraz komunikacj  poprzez sie  Ethernet. Dodatkowymi interfejsami 
mo liwymi do implementacji w zaawansowanych systemach SCADA s  OPC Complex 
Data, który okre la sposób transportu danych jako struktury binarne lub XML oraz OPC 
Commands, który definiuje mechanizm wywo a  metod i programów. OPC Command 
jest specyfikacj  nad któr  trwaj  jeszcze prace ko cowe. Na rysunku 4 przedstawiono 
schemat blokowy klasycznego OPC. 

 

 
 

Rys.4. Klasyczny OPC  

Fig. 4.  Classic OPC 

3.2.7. Architektura zaawansowanego systemu SCADA opartego na OPC 

Sterowanie nadrz dne w systemach automatyki instalacji wodno-kanalizacyjnych 
mo e zosta  zrealizowane przez zastosowanie trzech g ównych elementów: OPC Serwe-
ra, aplikacji serwerowej (OPC Klient i Serwer WCF) oraz aplikacji klienckiej (mi dzy 
innymi dla klienta mobilnego WCF). Zadaniem OPC Serwera, zainstalowanego na 
sterowniku PLC, jest przedstawianie danych procesowych klientowi OPC oraz udost p-
nianie mo liwo ci ich nadpisu. Aplikacja serwerowa, b d ca zarazem klientem OPC, 
pe ni rol  jednostki akwizycji danych, waliduje to samo  klienta, przedstawia dane 
klientowi oraz umo liwia ingerencj  w nadzorowany proces. Klient standardowy oraz 
klient mobilny maj  mo liwo  pe nej kontroli nad procesem, realizacji wizualizacji 
stanu instalacji technologicznych i urz dze  automatyki oraz sygnalizacji alarmów. 
Na rysunku 5 przedstawiona zosta a struktura proponowanego systemu. 
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Rys. 5.  Schemat blokowy systemu sterowania, monitorowania i wizualizacji pracy instalacji 
wodno-kanalizacyjnej 

Fig. 5.  Block diagram of control, monitoring and visualization system of sewage treatment 
and water supply system 

 
Zaproponowana na rysunku 5 struktura systemu sterowania, monitorowania i wizu-

alizacji wymaga zainstalowania na sterowniku PLC modu u komunikacyjnego, którego 
zadaniem jest prowadzenie wymiany komunikatów z OPC Serwerem oraz wspó dziele-
nie markerów z OPC Serwerem. OPC Serwer mo e by  stworzony w dowolnym rodo-
wisku umo liwiaj cym programowanie systemów SCADA. OPC Serwer wyposa ony 
w modu  komunikacyjny gwarantuje wymian  komunikatów ze sterownikami PLC, 
wymian  komunikatów z OPC Klientem oraz wspó dzielenie markerów ze sterownikami 
PLC. OPC Serwer wyposa ony jest równie  w funkcje pozwalaj ce na sterowanie 
procesami oraz wizualizacj  stanu instalacji technologicznych. W sk ad aplikacji 
SCADA Serwer wchodz : modu  zapewniaj cy komunikacj  z OPC Serwerem, modu  
odpowiedzialny za pobieranie i zapisywanie danych zarówno z jak i do bazy danych, 
funkcje konwersji oraz przetwarzania danych, modu  realizuj cy komunikacj  ze 
SCADA Klientem, funkcja waliduj ca to samo  u ytkownika stacjonarnego i mobilne-
go, funkcje nadzoru i wizualizacji danych. W sk ad aplikacji SCADA Klient wchodzi 
modu  komunikacji ze SCADA Serwerem oraz funkcje odpowiedzialne za realizacj  
sterowania procesem i wizualizacj  stanu instalacji technologicznych. 

W trakcie tworzenia aplikacji programistycznej zaawansowanego komputerowego 
systemu sterowania, monitorowania i wizualizacji zosta y zdefiniowane nast puj ce 
funkcje oraz modu y, zarówno widoczne jak i niedostrzegalne przez u ytkownika 
w trakcie jego pracy z aplikacj : 

 modu y po stronie serwera – komunikacyjny z OPC Serwerem, komunikacyjny z 
klientem, bazodanowy, bezpiecze stwa klienta mobilnego, bezpiecze stwa klien-
ta stacjonarnego, akwizycji, nadzoru, sterowania, prezentacji danych, steruj cy 
dla klienta, prezentacji danych klientowi, logowania, 

 modu y klienta mobilnego – logowania, komunikacyjny, prezentacji danych, mo-
nitorowania i wizualizacji stanu instalacji, sterowania, 

 funkcje aplikacji na sterowniku PLC – algorytmy sterowania, 
 funkcje i modu y aplikacji na urz dzenie HMI – algorytmy sterowania, prezenta-

cja danych. 
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3.2.8. Aplikacja mobilna do zdalnej kontroli 

Szczególne miejsce  w proponowanym zaawansowanym systemie sterowania, moni-
torowania i wizualizacji systemów wodno-kanalizacyjnych zajmuje klient mobilny 
prezentuj cy dane systemowe, propagowane przez aplikacj  serwerow . Na kliencie 
mobilnym udost pniana jest mo liwo  sterowania i wizualizacji pracy urz dze  sk ada-
j cych si  na poszczególne instalacje technologiczne. Komunikacja oparta jest na wi za-
niu komunikacyjnym BasicHttpBinding, które jest jedynym wi zaniem dost pnym na 
platformie programistycznej .NET CF [9].  Wi zanie to pozwala zdefiniowa  tak  
konfiguracj , która b dzie wynika a z wymogów bezpiecze stwa komunikacyjnego oraz 

danego czasu reakcji na zmiany zachodz ce w systemie ze wzgl du na przep yw 
danych procesowych. W celu podwy szenia zabezpiecze  mo liwe jest zastosowanie 
sieci VPN (ang. Virtual Private Network) pomi dzy klientem mobilnym a serwerem 
[6, 11]. Aplikacja udost pnia u ytkownikowi mo liwo  decydowania o czasie od wie-
ania danych co jest istotne w sytuacji konieczno ci minimalizacji kosztów zwi zanych 

ze zdalnym dost pem, szczególnie w sytuacji nadzoru nad wieloma rozproszonymi 
lokalizacjami obiektów wodno-kanalizacyjnych. Lokalizacja u ytkownika mo e wp y-
wa  na sposób po czenia ród a z serwerem poprzez lokaln  sie  Wi-Fi lub po czenie 
do mobilnej sieci Internet [7]. Na rysunku 6 przedstawiono aplikacje mobilne do zdalnej 
kontroli, tworzenia trendów i wizualizacji oraz prezentacji alarmów. Po uruchomieniu 
aplikacji SCADA Serwer uruchamia proces weryfikacji u ytkownika. Po poprawnej 
autoryzacji aplikacja przenosi u ytkownika do panelu nadzorczego. G ówna cz  
aplikacji udost pnia kontrol  i nadzór nad zasadniczymi procesami, odpowiednio zwi -
zanymi z uzdatnianiem wody lub oczyszczaniem cieków. Przechodzenie pomi dzy 
elementami aplikacji zosta o zrealizowane za pomoc  zak adek, z których najwa niejsze 
to kontrola nad: po czeniem OPC Serwerem, kontrola i sterowanie g ównymi parame-
trami procesów, definiowanie alarmów, alarmy, reakcje na zdarzenia, parametryzacja 
interwa ów i uruchamianie akwizycji danych. 

W przedstawionym zaawansowanym systemie sterowania, monitorowania i wizuali-
zacji procesów wodno-kanalizacyjnych g ówne modu y programowe zosta y zrealizo-
wane w j zyku C# przy u yciu narz dzia Microsoft Visual Studio 2008, w którym 
powsta  klient mobilny oraz przy u yciu Microsoft Visual Studio 2010, w którym 
powsta  klient OPC DA i serwer WCF. Obs ug  bazy danych zrealizowano z wykorzy-
staniem technologii LINQ, natomiast mapowanie tabel baz danych zosta o stworzone 
w LINQ to SQL Classes z platformy .NET. Dodatkowo u yto specjalizowanych biblio-
tek OpcNetApi oraz OpcNEtApi.Com. Baza danych przechowuj ca dane procesowe, 
konta u ytkowników aplikacji serwerowej i mobilnej zosta a stworzona w rodowisku 
Microsoft SQL Server 2008. Aplikacja serwerowa sk ada si  mi dzy innymi z funkcji 
subskrybuj cej oraz oferuj cej zapisywanie danych z OPC Serwera do serwera WCF 
z jednoczesnym zapisem do klasycznej bazy danych. Osobn  aplikacj  stanowi  interfej-
sy u ytkownika. 
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Rys. 6.  Przyk adowe komponenty OPC Mobile.Net 

Fig. 6.  Sample components for OPC Mobile.Net 

4. Bezpiecze stwo zaawansowanego systemy SCADA 

Od systemów sterowania, monitorowania i wizualizacji stanu instalacji technologicz-
nych w stacjach uzdatniania wody i oczyszczalniach cieków wymaga si  pe nego 
bezpiecze stwa. Projektuj c system wykorzystuj cy rozwi zania uniwersalne oraz 
z dziedziny Open Source nale y ze szczególn  uwag  przeanalizowa  bezpiecze stwo 
poszczególnych elementów sk adowych systemu. Na poziomie serwera OPC za bezpie-
cze stwo odpowiada specyfikacja OPC Security. OPC Security s u y zapewnieniu 
bezpiecze stwa dost pu do danych oferowanych przez serwery OPC. Umo liwia po-
prawn  weryfikacj  klienta, który chce uzyska  dost p oraz weryfikacj  poprawno ci 
transmisji [6, 10].  

Szczególnej uwagi wymaga kwestia bezpiecze stwa przy dost pie bezprzewodo-
wym. Tworz c chroniony Web Serwis nale y pami ta  o mo liwo ci ataku zarówno od 
wewn trz jak i z zewn trz. Ochrona systemu SCADA polega na analizie mo liwych 
zagro e  oraz implementacji efektywnych rodków, które tym zagro eniom zapobiegn . 
Przy tworzeniu zaawansowanego systemu SCADA nale y respektowa  za o enia, które 
funkcjonuj  w rozwi zaniach typowo informatycznych, takie jak: 

 autentyczno  – nadawanie unikalnych identyfikatorów u ytkownikom stworzo-
nego Web Serwisu, 

 autoryzacja – sprawdzanie autentyczno ci oraz wiarygodno ci u ytkownika ko-
munikuj cego si  z serwisem, 
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 kontrolowanie – efektywne kontrolowanie w celu monitorowania stanu zabezpie-
cze  oraz weryfikacji poprawno ci procesu uwierzytelniania u ytkowników da-
nego serwisu, 

 poufno  – sprawdzanie, czy nieupowa nieni u ytkownicy maj  uniemo liwiony 
dost p do procesu oraz sprawdzenie blokady przej cia wiadomo ci podczas ko-
munikacji, 

 integralno  – gwarantowanie braku uszkodze  i braku modyfikacji informacji 
podczas ich przesy u, 

 dost pno  – gwarancja odpowiedniego dost pu do danych lub procesu dla uwie-
rzytelnionych u ytkowników. 

 
Podczas tworzenia aplikacji zaawansowanego systemu SCADA nale y respektowa  

standardy WS-Security, który jest zestawem ustandaryzowanych protoko ów ukierun-
kowanych na zabezpieczenie komunikacji z Web Serwisami. Standardy WS-Security 
zawieraj : 

 WS-Policy – pozwala zdefiniowa  polityk  wymaga  dla endpoint-ów, za po-
moc  okre lonych zasad prywatno ci, zasad kodowania, tokenów zabezpiecza-
j cych, 

 WS-Security – pozwala Web Serwisowi u ywa  zabezpiecze  w komunikatach 
SOAP poprzez kodowanie i sprawdzanie integralno ci ca ego komunikatu lub 
jego cz ci, 

 WS-Trust – pozwala u ywa  zabezpieczaj cych tokenów do ustalenia stopnia 
zaufania, 

 WS-SecureConversation – realizuje zabezpieczon  komunikacj  pomi dzy 
klientem a serwisem, 

 WS-ReliableMessaging – zapewnia bezwarunkowe dostarczenie komunikatu do 
Web Serwisu lub klienta, 

 WS-AtomicTransactions – pozwala transakcyjnym Web Serwisom na wycofa-
nie transakcji w sytuacji pojawienia si  b du. 
 

Przy wymianie informacji SOAP miedzy klientem mobilnym a serwerem istotne jest 
wi zanie BasicHttpBinding, które mo e wyst powa  w jednej z pi ciu wersji – jednej 
niezabezpieczonej oraz czterech zabezpieczaj cych: komunikaty, komunikacj , po-
wiadczenie to samo ci i po wiadczenie wiadomo ci. Coraz cz ciej w celu zagwaran-

towania pe nego bezpiecze stwa po czenia zarówno przewodowego jak i bezprzewo-
dowego wykorzystuje si  wirtualn  sie  prywatn  – VPN. Tunel VPN gwarantuje 
bezpiecze stwo w sytuacji, gdy istnieje ryzyko przechwytywania danych oraz braku 
mo liwo ci bezpo redniego po czenia z urz dzeniem mobilnym ze wzgl du na istnienie 
zapór typu firewall. Do zarz dzania wirtualn  sieci  prywatn  stosuje si  serwery VPN, 
które mog  pracowa  z wykorzystaniem ogólnie dost pnego oprogramowania Ope-
nVPN. Oprogramowanie to bazuje na bibliotekach OpenSSL do szyfrowania danych 
i kana ów kontrolnych [6, 11].  
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5. Podsumowanie 

Obiekty wodno-kanalizacyjne wyposa a si  w zaawansowane systemy sterowania, 
monitorowania i wizualizacji, które najcz ciej s  dedykowanymi rozwi zaniami w pe ni 
komercyjnymi. W artykule przedstawiono mo liwo  realizacji systemu SCADA, który 
charakteryzuje si  du  elastyczno ci  dzi ki zastosowaniu standardu OPC oraz Win-
dows Communication Fundation. W proponowanym rozwi zaniu usuni to ograniczenia 
komunikacyjne dzi ki wykorzystaniu serwera opartego o architektur  SOA. Takie 
rozwi zanie pozwala na realizacj  komunikacji z urz dzeniami mobilnymi obs uguj -
cymi mi dzy innymi platform  Windows Mobile oraz innymi dost pnymi platformami. 
Praktycznie nie ma adnych ogranicze  na tworzenie dowi za  klientów dzia aj cych na 
ró nych platformach systemowych i sieciowych, zarówno stacjonarnych jak i mobil-
nych, takich jak Android, iOS, Windows Phone 7 lub innej aplikacji webowej. Mo li-
wo  zastosowania zabezpiecze  przez dodanie VPN gwarantuje bezpiecze stwo komu-
nikacyjne pomi dzy urz dzeniami ko cowymi a serwerem. Dodatkowo zastosowanie 
WCF przyczynia si  do zmniejszenia kosztów oraz ogranicze  platformowych zwi za-
nych z tworzeniem klientów mobilny z komercyjnych komponentów OPC Mobile.Net 
dost pnych wy cznie na platform  Windows Mobile. Zaawansowany system sterowa-
nia, monitorowania i wizualizacji urz dze  wykonawczych i instalacji technologicznych 
w stacjach uzdatniania wody i oczyszczalniach cieków w takiej konfiguracji jest otwar-
ty na przysz e rozszerzenia i modyfikacje co jest istotne w kontek cie przysz ej rozbu-
dowy sieci wodoci gowych, budowy nowych hydroforni i uj  wody oraz modernizacji, 
rozbudowy oraz budowy nowych oczyszczalni cieków i przepompowni cieków b d -
cych w zarzadzaniu zak adu komunalnego lub zak adu przemys owego. 
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